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Abstract— This paper presents a comparative evaluation
of pseudorandom number generation methods based on the
Linear Congruential Method and the integer Logistic Map,
as well as methods that combine these with shuffling op-
erations using complement representation. In addition to
the conventional NIST SP800-22 tests, this study intro-
duces new quantitative evaluation metrics beyond NIST by
analyzing bit-level shuffling and measuring the occurrence
probability and variance of ones within blocks. The re-
sults show that the use of shuffling operations significantly
improves randomness, producing sequences with low bias.
Furthermore, block-level analysis indicates the potential to
quantitatively assess short-term randomness and the un-
predictability of input values. This study demonstrates the
effectiveness of complement-based shuffling and the practi-
cal utility of new evaluation metrics beyond standard NIST
tests.

Keywords—Pseudorandom number generators, Linear Con-
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1 はじめに
近年，情報セキュリティや数値計算において，高品質
な擬似乱数生成の重要性が増している．従来の線形合同
法（LCM）や整数上のロジスティック写像（LM）は簡
便に擬似乱数を生成できるが，有限精度の影響や構造的
制約により，系列に偏りや規則性が生じる場合がある．
本稿では，LCMおよび LMに補数表現を用いた攪拌操
作を組み合わせた SLCMおよび SLMを対象とし，これ
らの擬似乱数生成法の統計的特性を比較・評価する．評
価は従来の NIST SP800-22検定に加え，ビット単位で
の攪拌性の分析やブロックごとの 1の出現確率および分
散の測定を行い，これにより新たな定量的評価指標を導
入することを目指した．本稿は，補数表現を用いた攪拌
処理の有効性と，主に短期の乱数性を評価する新しい指
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標の可能性を示すことを目的とする．

2 準備
ここでは、本稿で比較する擬似乱数生成法である，線形
合同法と整数上のロジスティック写像について紹介する.

2.1 線形合同法
状態 LC(Xi) は次の漸化式で定義される：

LC(Xi) ≡ (aXi + c) (mod m), (1)

ここで，m は正の整数であるモジュラスで，乱数の周期
を決定する．a は乗数，c は増分，LC0 は初期値である．
本稿では，以下のパラメータを用いる：
• m = 4611686014132420609 = (231 − 1)2

• a = 48271

• c = 0

• X0 は任意
この設定により，線形合同法に基づく擬似乱数系列 LCi

を生成した．さらに，一度の写像ごとに下位24ビットを抽
出して系列として使用している．なお，本稿では，線形合
同法を単独で用いた手法を LCM（Linear Congruential

Method）と呼ぶこととする．ただし，線形合同法の性
質上，たとえパラメータが最適に選ばれても，統計的乱
数性に偏りや問題が生じる可能性がある．
2.2 補数表現を用いた線形合同法による擬似乱数生成
本稿では，第一著者の所属する研究室内で検討してい
る手法として，従来の線形合同法に補数表現を用いた線
形合同法を組み合わせることで，乱数性の改善を試みる．
補数表現を用いた線形合同法は次の漸化式で定義される：

LC(Xi) ≡ m− (aXi + c) (mod m), (2)

また，LC(·) と，LC(·) を組み合わせる手順は以下の
通りである．

1. 初期化として，2つの初期値 X ′
0 および Y ′

0 を設定
する．



2. X ′
i と Y ′

i をそれぞれ LC(·) および LC(·) により
写像する．

Xi = LC(X ′
i−1) (mod (231 − 1)2), (3)

Yi = LC(Y ′
i−1) (mod (231 − 1)2). (4)

3. Xi と Yi を攪拌する．

X ′
i = (Xi · 214) +

⌊
Yi

214

⌋
, (5)

Y ′
i = (Yi · 214) +

⌊
Xi

214

⌋
. (6)

4. 下位 24ビットを出力 si として得る．

si =
(
(X ′

i ⊕ Y ′
i ) mod (231 − 1)2

)
& 0xFFFFFF.

(7)

なお，本稿では，本手法を SLCM（Shuffle Linear Con-

gruential Method）と呼ぶことにする．
2.3 実数上のロジスティック写像
ロジスティック写像は，カオス写像の一つであり，不
規則性を持つ長周期的な数列を生成することが可能であ
ることが知られている．実数 LM(xi) ∈ [0, 1] に対して，
次の漸化式で定義される：

LM(xi) = µxi

(
1− xi

)
, 0 < µ ≤ 4, (8)

ここで，µ は制御パラメータであり，µ の値によって力
学的性質（収束，周期倍分岐，カオス）が変化する．本
稿では，制御パラメータとして µ = 4 を用いた．
2.4 整数上のロジスティック写像
有限精度の計算を考慮し，計算機に適した形に拡張
したものが整数上のロジスティック写像である．整数上
のロジスティック写像により生成される系列を，本稿で
は LMi と表記する．2n を法として整数上において次式
LM

(n)
int (Xi)で定義される：

LM
(n)
int (Xi) =

⌊
µXi

(
2n −Xi

)
2n

⌋
(mod 2n), (9)

本稿では，n = 32，µ = 4 を用いた．なお，本稿では，
整数上のロジスティック写像を単独で用いた手法を LM

（Logistic method）と呼ぶこととする．しかし、整数上
のロジスティック写像は 32bit精度の場合カオス的性質
が失われ，系列に偏りや規則性が生じるため，乱数性に
問題がある．
2.5 補数表現を用いたロジスティック写像による擬似

乱数生成
[1] では，従来のロジスティック写像に補数表現を用
いたロジスティック写像を以下の手順で組み合わせるこ

とによって，乱数性の改善を試みた．補数表現を用いた
LM

(n)

int (Xi)は次の漸化式で定義される：

LM
(n)

int (Xi) = 2n −

⌊
µXi

(
2n −Xi

)
2n

⌋
. (10)

また，LM
(n)
int (·) と， LM

(n)

int (·) を組み合わせる手順は
以下の通りである．

1. 初期化として，2つの初期値 X ′
0 および Y ′

0 を設定
する．

2. X ′
i と Y ′

i をそれぞれ LM
(n)
int (·) および LM

(n)

int (·) に
より写像する．

Xi = LM
(32)
int (X ′

i−1) (mod 264), (11)

Yi = LM
(32)

int (Y ′
i−1) (mod 264). (12)

3. Xi と Yi を攪拌する．

X ′
i = (Xi · 216) +

⌊
Yi

216

⌋
, (13)

Y ′
i = (Yi · 216) +

⌊
Xi

216

⌋
. (14)

4. 32ビットの出力 si を得る．

si = X ′
i ⊕ Y ′

i (mod 232). (15)

なお，本稿では，本手法を SLM（Shuffle Logistic Method）
と呼ぶことにする．

3 評価
3.1 NIST SP800-22検定による統計的乱数性の評価
4つの擬似乱数生成法にランダムな初期値を与えたと
きに生成される系列に対して，NIST SP800-22検定を
用いて統計的乱数性の評価をした．また，各検定の内容
には触れず単に検定に通るか通らないかについてを評価
した．表 1に，各擬似乱数生成法の検定に通っていない
個数を示す．表より，線形合同法を単独で用いた LCM

では不合格数が 8 件であり，一定の乱数性を有すること
がわかる．一方，LCM に攪拌処理を加えた SLCM で
は不合格数が 1 件に減少しており，単純な線形合同法に
比べて乱数性が大幅に改善されていることが示される．
整数上のロジスティック写像（LM）は 158 件の不合格
を示しており，有限精度計算の影響により乱数性が十分
でないことが確認できる．LM に攪拌を加えた SLM は
不合格数 8 件であり，LM 単独よりは改善しているもの
の，SLCM ほど安定した乱数性を示してはいない．これ
らの結果から，攪拌処理は乱数性改善に一定の有効性が
あることがわかる．



表 1: 初期値 1のときの NIST SP800-22検定での各擬
似乱数に対する不合格検定数

生成手法 不合格検定数
lcm 8

slcm 1

lm 158

slm 8

3.2 写像繰り返し回数に対する 1の攪拌性
本節では，各擬似乱数生成法に初期値 1 を与え，写像
の繰り返し回数に対する 1 の攪拌性を評価した．本評
価は，「1 の攪拌が写像回数が少ないうちに迅速に行われ
るほど，乱数性が高く，入力値の予測困難性も高い」と
いう仮説のもとで行った．横軸を写像の繰り返し回数，
縦軸を各ビット位置として 1 の出現状態を散布図とし
て表した（図 1）．縦軸が高いほど上位ビット，低いほ
ど下位ビットを示す．結果より，LM 単独では特に下位
ビットにおいて 1 の攪拌が遅く，繰り返し回数が増えて
も偏りが残ることが確認できた．一方，SLM によって
攪拌処理を加えると，下位ビットを含む全ビットに 1 が
比較的早く均等に分布することがわかる．また， LCM

と SLCMはどちらも一定の攪拌性があることがわかる．
以上の結果から，攪拌処理を導入ことにより，LM単独
では遅れがちなビットごとの均一性が大きく改善される
ことが確認できる．そして、NIST検定において，不合
格検定数が少ない手法ほど，写像回数が少ない段階で全
ビットの攪拌が達成されており，入力値の予測困難性も
高いことが示唆される．

3.3 1ブロック内の 1の出現確率と分散
次節では，初期値 1 を与えた各擬似乱数生成法から一
定の長さの系列を生成し，系列を長さ N ビットのブロッ
クに区切ったうえで，各ブロック内の 1 の出現確率およ
び分散を調べた．今回は N = 10, 100, 1000, 10000 とし，
短いブロック長では確率や分散の値が広く分布し，短期
的な乱数性や前後のビットからの予測困難性が反映され
る．一方，長いブロック長では確率が理論値 0.5，分散
が理論値 0.25 付近に収束するため，長期的な乱数性や
ビットの偏りの少なさが確認できることを理想とした．
各生成法に対して，横軸にブロック位置，縦軸に平均お
よび分散をプロットした散布図を作成した (図 2-5)．結
果として，NIST検定で多くの項目で不合格だった LM

は 短いブロック長において極端なビットの偏りが確認
された．一方，LCM, SLCM, SLM では，短いブロック
長でも 1 の出現確率が比較的均一に分布していることが
確認された．ただし、ブロック長が長くなると，手法間
での目立った違いが見られなかった．LMでは乱数性が

(a) LCM の初期値 X0 = 20,SLCM の初期値 X
′
0 = 20, Y

′
0 = 20

(b) LM の初期値 X0 = 20, SLM の初期値 X
′
0 = 20, Y

′
0 = 20

図 1: 写像繰り返し回数に対する 1の出現位置

不十分であるのに対し，LCM や SLCM や SLM のよう
な攪拌処理を施した手法は全ビットにわたり均一で安定
した乱数性を示すことがわかる．また，この評価方法で
は，長期の乱数性の評価は難しい可能性がある．

4 まとめ

本稿では，線形合同法と整数上のロジスティック写像，
およびそれらに補数表現を用いた攪拌操作を組み合わせ
た SLCMと SLMの擬似乱数生成法について評価を行っ
た．NIST SP800-22検定の結果，LM単独は多数の不合
格を示し，有限精度の影響により乱数性が不十分である
ことが確認された．一方，SLCMや SLMでは攪拌操作
により短期・長期の乱数性が大幅に改善されることを確
認できた．また，写像繰り返しに対する 1の攪拌性やブ
ロック内の平均・分散解析からも，攪拌処理が偏りの改
善に有効であり，入力値の予測困難性を向上させること
が示唆された．これらの結果より，補数表現を用いた攪
拌操作は，従来手法の乱数性改善に有効であることが確
認された．さらに、今回行ったような評価方法は短期的
な乱数性の評価指標として用いることができる可能性が
示された．



(a) 1の出現確率

(b) 分散

図 2: 各ブロックにおける 1の出現確率と分散 (LCM：
初期値X0 = 20)

(a) 1の出現確率

(b) 分散

図 3: 各ブロックにおける 1の出現確率と分散 (SLCM：
初期値X

′

0 = 20, Y
′

0 = 20)

(a) 1の出現確率

(b) 分散

図 4: 各ブロックにおける 1の出現確率と分散 (LM：初
期値X

′

0 = 20)

(a) 1の出現確率

(b) 分散

図 5: 各ブロックにおける 1の出現確率と分散 (SLCM：
初期値X

′

0 = 20, Y
′

0 = 20)
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